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Attuazione del decreto NIS

I prossimi passi



2

STRATEGIA E RELAZIONI 
INTERNAZIONALI

CENTRO DI VALUTAZIONE E 
CERTIFICAZIONE NAZIONALE 

(CVCN)

AUTORITÀ DI CERTIFICAZIONE IN 
CYBERSICUREZZA (CSA)

NUCLEO PER LA CYBERSICUREZZA 

(NCS)

PERIMETRO DI SICUREZZA 
NAZIONALE CIBERNETICA (PSNC)

AUTORITÀ COMPETENTE NIS E 
PUNTO DI CONTATTO UNICO 

(NIS1/2)

AUTORITÀ PER L’INTEGRITÀ DELLE 
RETI DI TELECOMUNICAZIONI 

(EECC)

CAD (CYBERSICUREZZA) E 
REGOLAMENTO EX. 33-SEPTIES 
(CLOUD E INFRASTRUTTURE PA)

Funzioni principali dell’Agenzia

CSIRT ITALIA

CENTRO NAZIONALE DI 
COORDINAMENTO (NCC) 

CSIRT ITALIA



3

Estensione ambiti di applicazione

• 18 settori: 11 settori altamente critici (originariamente 8) e 7 settori critici (originariamente 0)

• Intera infrastruttura ICT (originariamente solo reti e sistemi serventi i servizi essenziali)

Processo di identificazione dei soggetti

• Soggetti distinti tra entità essenziali e importanti

• Identificazione automatica sulla base di criteri oggettivi (da media imprese in su, salvo eccezioni)

• L’Autorità ha anche la facoltà di identificare ulteriori soggetti 

Rafforzamento degli obblighi

• Misure di sicurezza specifiche e proporzionate rispetto al rischio posto al sistema informativo e di rete

• Approccio multi-rischio (coordinamento con Direttiva CER)

• Processo di notifica più dettagliato

• Poteri di esecuzione, ispettivi e sanzionatori rafforzati (allineamento alle sanzioni GDPR)

Nuovi strumenti

• Divulgazione coordinata delle vulnerabilità (CVD)

• Cyber crisis liaison organisation network (CyCLONe) e Autorità nazionale competente per la gestione delle crisi informatiche

• Revisione tra pari e mutua assistenza
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Direttiva NIS2 – 2022/2555

D.Lgs. 138/2024 in vigore dal 16 ottobre 2024



Decreto Legislativo  
NIS

(ambito di applicazione)
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Settore Dettaglio Grandi imprese Medie imprese Piccole e micro imprese

SETTORI ALTAMENTE CRITICI
Energia (+) 19 tipologie di soggetto

Essenziali

Importanti1 Fuori ambito2

Trasporti 10 tipologie di soggetto
Settore bancario

DORA Lex specialis
Infrastrutture dei mercati finanziari

Settore sanitario (+) 5 tipologie di soggetto

Acqua potabile 1 tipologia di soggetto
Acque reflue 1 tipologia di soggetto
Infrastrutture digitali (+) 9 tipologie di soggetto
Gestione dei servizi TIC (b2b) 2 tipologie di soggetto
Spazio 1 tipologia di soggetto

SETTORI CRITICI

Servizi postali e di corriere 1 tipologia di soggetto
Gestione dei rifiuti 1 tipologia di soggetto

Fabbricazione, produzione e distribuzione di sostanze chimiche 1 tipologia di soggetto
Produzione, trasformazione e distribuzione di alimenti 1 tipologia di soggetto

Fabbricazione 6 tipologie di soggetto

Fornitori di servizi digitali (+) 4 tipologie di soggetto

Ricerca 2 tipologie di soggetto

ULTERIORI TIPOLOGIE DI SOGGETTI
Pubblica Amministrazione centrale
Pubblica Amministrazione regionale e locale 11 categorie di PA
Ulteriori tipologie di soggetti 5 tipologie e 2 criteri aggiuntivi Identificazione dell’Autorità

1 Possibile identificazione dell’Autorità come essenziali
2 Possibile identificazione dell’Autorità come importanti o essenziali

Settori, sottosettori e tipologie di soggetti introdotti dalla NIS2

Ambito di applicazione (articoli 3 e 6, allegati I-IV)



Approfondimento sull’ambito di applicazione – Individuazioni dell’Autorità
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ARTICOLO 3 – Ambito di applicazione
8. Il presente decreto si applica, altresì, indipendentemente dalle loro dimensioni, anche ai soggetti delle 

tipologie di cui all'allegato IV, individuati secondo le procedure di cui al comma 13.
9. Il presente decreto si applica, altresì, anche ai soggetti dei settori o delle tipologie di cui agli allegati I, II, III e 

IV, indipendentemente dalle loro dimensioni, individuati secondo le procedure di cui al comma 13, qualora:
a) il soggetto sia identificato prima della data di entrata in vigore del presente decreto [OSE, ndr];
b) il soggetto sia l'unico fornitore nazionale di un servizio che è essenziale per il mantenimento di attività 

sociali o economiche fondamentali;
c) una perturbazione del servizio fornito dal soggetto potrebbe avere un impatto significativo sulla 

sicurezza pubblica, l'incolumità pubblica o la salute pubblica;
d) una perturbazione del servizio fornito dal soggetto potrebbe comportare un rischio sistemico 

significativo, in particolare per i settori nei quali tale perturbazione potrebbe avere un impatto 
transfrontaliero;

e) il soggetto sia critico in ragione della sua particolare importanza a livello nazionale o regionale per 
quel particolare settore o tipo di servizio o per altri settori indipendenti nel territorio dello Stato;

f) il soggetto sia considerato critico ai sensi del presente decreto quale elemento sistemico della catena 
di approvvigionamento, anche digitale, di uno o più soggetti considerati essenziali o importanti.

13. I soggetti di cui ai commi 8 e 9 sono individuati dall'Autorità nazionale competente NIS, su proposta delle 
Autorità di settore […]. L'Autorità nazionale competente NIS notifica a tali soggetti la loro individuazione ai 
fini della registrazione di cui all'articolo 7, comma 1.

ALLEGATO IV – Ulteriori tipologie di soggetto
1. Soggetti che forniscono servizi di trasporto pubblico locale.
2. Istituti di istruzione che svolgono attività di ricerca.
3. Soggetti che svolgono attività di interesse culturale.
4. Società in house, società partecipate e società a controllo pubblico, come definite nel decreto 

legislativo 19 agosto 2016, n. 175

Esempi
1. L’impresa A fornisce un servizio di 

trasporto pubblico locale 
→ il MIT, sulla base di propri criteri,  
può proporne l’individuazione quale 
soggetto NIS

2. L’impresa B operante nel settore 
energia non è riconducibile alle 
tipologie di soggetto di cui all’allegato I 
o una piccola impresa 
→ il MASE può determinare che 
l’impresa soddisfa almeno uno dei 
criteri del comma 8 e proporne 
individuazione quale soggetto NIS.

3. La PA C è considerata importante ai 
sensi del decreto
→ La PCM può determinare che PA C 
soddisfa almeno uno dei criteri del 
comma 8 e proporne individuazione 
quale soggetto essenziale.



Esempi

Approfondimento sull’ambito di applicazione – Imprese collegate
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ARTICOLO 3 – Ambito di applicazione
10. Il presente decreto si applica, infine, indipendentemente dalle sue dimensioni, all'impresa collegata ad un soggetto essenziale o importante, se soddisfa almeno 

uno dei seguenti criteri:
a) adotta decisioni o esercita una influenza dominante sulle decisioni relative alle misure di gestione del rischio per la sicurezza informatica di un soggetto 

importante o essenziale;
b) detiene o gestisce sistemi informativi e di rete da cui dipende la fornitura dei servizi del soggetto importante o essenziale;
c) effettua operazioni di sicurezza informatica del soggetto importante o essenziale;
d) fornisce servizi TIC o di sicurezza, anche gestiti, al soggetto importante o essenziale

Controllante

Controllata A Controllata B Controllata C

CISO (a)

Controllante

Controllata A Controllata B Controllata C

MSP (d) Data center (b)

Soggetti NIS ex. comma 10
Soggetto NIS

Soggetto fuori ambito

SOC (c)



Approfondimento sull’ambito di applicazione – Clausola di salvaguardia
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ARTICOLO 3 – Ambito di applicazione
4. Per determinare se un soggetto è da considerarsi una media o grande impresa ai sensi dell'articolo 2 dell'allegato della raccomandazione 2003/361/CE, si applica 

l'articolo 6, paragrafo 2, del medesimo allegato, salvo che ciò non sia proporzionato, tenuto anche conto dell'indipendenza del soggetto dalle sue imprese 
collegate in termini di sistemi informativi e di rete che utilizza nella fornitura dei suoi servizi e in termini di servizi che fornisce.

12. L'Autorità nazionale competente NIS applica la clausola di salvaguardia di cui al comma 4, secondo i criteri per la determinazione individuati con le modalità di cui 
all'articolo 40, comma 1.

ARTICOLO 11 – Autorità di settore
4. Le Autorità di settore NIS, per i rispettivi settori e sottosettori di competenza ai fini di cui al comma 1, procedono, in particolare:

c) all'individuazione dei soggetti a cui si applicano le deroghe di cui all'articolo 3, comma 4;

ARTICOLO 40 – Attuazione
1. Con uno o più decreti del Presidente del Consiglio dei ministri[…]:

a)  sono definiti i criteri per l'applicazione della clausola di salvaguardia di cui all'articolo 3, comma 4;

Esempio
L’impresa A, operante nel settore della Fabbricazione (sezione C, divisione 27, del NACE), ha 20 dipendenti (inferiore a 50) e un fatturato di 5 M€ 
(inferiore a 10). Se fosse un’impresa autonoma sarebbe considerata piccola e non rientrerebbe nell’ambito di applicazione del decreto NIS

L’impresa A è collegata all’impresa B (anche non operante in settori NIS) che ha 60 dipendenti e un fatturato di 4 M€. In linea generale, ai sensi 
dell'articolo 6, paragrafo 2, della raccomandazione 2003/361/CE, si sommano i parametri e quindi l’impresa A è considerata una media impresa 
operante nel settore della Fabbricazione che rientra nell’ambito di applicazione del decreto NIS.

Tuttavia, l’impresa A può richiedere all’Autorità nazionale competente l’applicazione della clausola di salvaguardia. Qualora, d’intesa con l’Autorità 
di settore, si ritenessero soddisfatti i criteri del DPCM in materia, verrebbe disapplicato l'articolo 6, paragrafo 2, della raccomandazione 
2003/361/CE. L’impresa A verrebbe quindi considerata come autonoma, riconducendola alla categoria delle piccole imprese e non rientrerebbe 
più nell’ambito di applicazione.



Decreto Legislativo  
NIS

(Governance)



Autorità e Tavolo interministeriale
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PCM MEF MIMIT MASAF

MASE MIT MUR MIC

MSAL

Agenzia per la cybersicurezza nazionale

Autorità nazionale competente NIS
Autorità di settore NIS
Altri membri del tavolo

Conferenza permanente 

per i rapporti tra lo Stato, le 
Regioni e le Province autonome 

di Trento e di Bolzano



1111

Autorità di settore NIS e Tavoli di settore (articolo 11)

• Verificano l'elenco dei soggetti NIS

• Supportano l'individuazione dei soggetti essenziali e dei soggetti importanti

• Individuano i soggetti a cui si applicano le deroghe di cui all'articolo 3, comma 4;

• Supportano le funzioni e le attività di regolamentazione

• Elaborano dei contributi per la relazione annuale

• Istituiscono e coordinano i tavoli settoriali, al fine di contribuire all'efficace e coerente attuazione 
settoriale del decreto NIS nonché al relativo monitoraggio. 

• Partecipano alle attività settoriali del Gruppo di Cooperazione NIS

Autorità di settore NIS

• Camera di compensazione e confronto con i settori/soggetti NIS per una efficace attuazione della 
disciplina

• Individuazione di criticità e condivisione di approcci in fase legislativa e regolamentare

• Monitoraggio dell’attuazione

Tavoli di settore



Decreto Legislativo  
NIS

(Obblighi)
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I dieci ambiti di applicazione delle misure di sicurezza

Politiche di analisi dei rischi 
e di sicurezza dei sistemi 

informativi
Gestione degli incidenti

Continuità operativa, inclusa 
la gestione del backup e il 

ripristino in caso di disastro, 
e gestione delle crisi

Sicurezza della catena di 
approvvigionamento, 

compresi aspetti relativi alla 
sicurezza dei rapporti con i 
diretti fornitori o i fornitori 

di servizi

Sicurezza dell'acquisizione, 
dello sviluppo e della 

manutenzione […], 
compresa la gestione e la 

divulgazione delle 
vulnerabilità

Politiche e procedure per 
valutare l'efficacia delle 

misure di gestione dei rischi 
di cybersicurezza

Pratiche di igiene 
informatica di base e 

formazione in materia di 
cybersicurezza

Politiche e procedure 
relative all'uso della 

crittografia e, se del caso, 
della cifratura;

Sicurezza delle risorse 
umane, strategie di controllo 
dell'accesso e gestione degli 

assetti

Uso di soluzioni di 
autenticazione a più fattori o 
di autenticazione continua e 
di sistemi di comunicazione 

protetti
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Organi di amministrazione e direttivi: responsabilità e obblighi

Approvano le modalità di implementazione delle misure di 
sicurezza

Sovrintendono all’implementazione degli obblighi

Sono responsabili delle eventuali violazioni

Gli organi di amministrazione e direttivi

Sono tenuti a seguire una formazione in materia di 
cybersicurezza 

Promuovono la formazione dei propri dipendenti



Decreto Legislativo  
NIS

(Proporzionalità e 
gradualità)
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Obblighi di base
Elaborazione 

determina
Adozione 
determina

Primo 
Termine 

(notifiche)
Attuazione Attuazione

Secondo 
termine 
(misure)

Modello di 
categorizzazione

Elaborazione 
determina

Elaborazione 
determina

Adozione 
determina

Attuazione

Obblighi a lungo 
termine

Elaborazione 
determina

Elaborazione 
determina

Adozione 
determina

Attuazione Attuazione Attuazione

Oggi Aprile
2025

Gennaio 
2026

Aprile
2026

Giugno 
2026 

Ottobre 
2026

…
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Gradualità degli obblighi

• Registrazione (articolo 7), Determinazione 38565/2024

• Responsabilità dei vertici (articolo 23)

• Misure di sicurezza (articolo 24)

• Notifiche di incidente (articolo 25)

• Banche dati dei nomi di dominio (articolo 29)

Obblighi
•Obblighi, anche orizzontali, minimi per tutta l’infrastruttura 

con un orizzonte a breve termine

Obblighi di base

•Obblighi, anche settorializzati e potenzialmente ambiziosi, 
proporzionati in base alla categorizzazione e con scadenze a 
medio e lungo termine

Obblighi a lungo termine
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Recepimento e attuazione

• Avvio informale di alcuni tavoli settoriali

• Adozione definitiva in CDM (7 agosto)

• Pubblicazione in Gazzetta Ufficiale (1° ottobre)

• Entrata in vigore (16 ottobre)

Recepimento
(febbraio 23- metà ottobre 24)

•[ACN e Autorità di settore] Avvio formale di tutti i tavoli settoriali

•[Soggetti] Censimento e registrazione dei soggetti (entro febbraio 2025)

•[ACN e Autorità di settore] Adozione dell’elenco dei soggetti NIS e notifica (aprile 2025)

•[ACN] Elaborazione e adozione degli obblighi di base (aprile 2025)

Prima fase attuativa
(metà ottobre 24 – metà aprile 25)

• [Soggetti] Implementazione obblighi di base (termine per notifiche di incidente 01/2026)

• [ACN] Monitoraggio e supporto dell’implementazione obblighi di base

• [ACN] Elaborazione e adozione del modello di categorizzazione delle attività e dei servizi

• [ACN] Elaborazione e adozione degli obblighi a lungo termine (aprile 2026)

Seconda fase attuativa
(metà aprile 25 – metà aprile 26)

• [Soggetti] Completamento dell’implementazione obblighi di base (termine per misure di 
sicurezza 10/2026)

• [Soggetti] Categorizzazione delle attività e dei servizi

• [Soggetti] Implementazione degli obblighi a lungo termine

Terza fase attuativa
(da metà aprile 26)



Decreto Legislativo  
NIS
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XXX Energia elettrica



29

C
en

si
m

en
to

(P
o

rt
al

e 
A

C
N

)
R

eg
is

tr
az

io
n

e
(S

er
vi

zi
o

 N
IS

/R
eg

is
tr

az
io

n
e)

Is
tr

u
tt

o
ri

a 
Processo di registrazione

Login (SPID) 
utente su Portale 

dei servizi ACN

Acquisizione  
titolo giuridico

Invio PEC per 
conferma a 

domicilio digitale

Ricerca soggetto 
(IPA o CF)

Completamento 
anagrafica utente

Convalida 
associazione 

utente/soggetto

Accesso a 
Servizi NIS

Conferma presa 
di responsabilità

Appartenenza a gruppo societario 
e indicazione capo gruppo

Elencazione associate e collegate 
ex. art. 3, co. 10

Presa visione identificazione 
dell’Autorità (se applicabile)

Elencazione codici ATECO/NACE
Indicazione normative UE 

applicabili
Indicazione dimensionamento 

(micro, piccola, media o grande)
Richiesta di deroga ex. art. 3, co. 4  

e 12 (se applicabile)

Elencazione tipologie di soggetto Conferma tipologie di soggetto

Conferma (auto)valutazione 
essenziale, importante o fuori 

ambito

Conferma riepilogo e presa di 
responsabilità

Invio PEC a domicilio digitale 
soggetto

Verifiche di coerenza
Costituzione elenco soggetti

(entro marzo 2025)
Notifica ai soggetti
(entro aprile 2025)

La registrazione va effettuata dal primo dicembre al 28 febbraio (articoli 7 e  42) 
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Verifiche di coerenza e costituzione dell’elenco dei soggetti NIS

Verifiche 
a campione

Raccolta delle
 dichiarazioni NISPunto di contattoSoggetto Dichiarazione

Entro 30 gioni

Autorità di settore

Autorità di settore

Raccolta delle
 dichiarazioni NIS

Elenchi soggetti NIS 
settoriali
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https://www.acn.gov.it/portale/nis

https://www.acn.gov.it/portale/nis/registrazione

https://www.acn.gov.it/portale/documents/d/gue
st/detacn_nis_piattaforma_2024_38565_signed

https://www.youtube.com/watch?v=ikC4PPTIxJM

https://www.acn.gov.it/portale/faq/nis

https://portale.acn.gov.it/

https://www.acn.gov.it/portale/nis
https://www.acn.gov.it/portale/nis/registrazione
https://portale.acn.gov.it/
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